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EDITORIAL

,ES GIBT KEINE VERNUNFTIGE ALTERNATIVE
ZUM OPTIMISMUS* (KARL POPPER)

Sehr geehrte Damen und Herren,
liebe Leserinnen und Leser,

Hand aufs Herz, winschen Sie sich
nicht auch manchmal einige Jahre
zurlick? Mit dem Wort ,Fortschritt*
verbinden wir ja im Grunde, dass die
Probleme der Menschheit geringer
werden. Stattdessen aber wachsen
sie offensichtlich an. Wir stehen vor
Herausforderungen, wie sie zuletzt
vielleicht die Kriegsgeneration erlebt
hat. Denken wir an den Klimawan-
del, wartet wahrscheinlich die groéBte
globale Herausforderung Uberhaupt
auf uns. Jeder kennt da sicher diesen
Gedanken: ,Ich wirde die Zeit gern
etwas zurtckdrehen ..."

Dieser Wunsch ist verstandlich, doch
er bleibt utopisch. Das ist so banal wie
wahr. Wir mtssen vielmehr mit Zuver-
sicht den Themen gegenUbertreten,
die auf uns warten. ,Es gibt keine ver-
nunftige Alternative zum Optimismus®,
hat der Philosoph Karl Popper gesagt.

Nichtsdestoweniger fragt uns unser
rationaler Geist, auf welche Grundla-
ge wir denn bitteschén den Optimis-
mus stellen wollen. Ein wesentlicher
Teil dieses Fundaments heiBt ,um-
fangreiche und zielgerichtete Infor-
mation®. Entscheidungen lassen sich
letztlich nur dann gut und sicher tref-
fen, wenn die Informationsbasis gut
und der Aufwand niedrig ist, um die
richtigen Informationen zu erhalten.
Ziel unserer Versicherungs- und Risi-
koberatung ist daher, Sie dartber zu

informieren, welcher Versicherungs-
schutz in der jeweiligen Situation not-
wendig ist und auf welche Risikoab-
deckungen Sie gegebenenfalls auch
verzichten kénnen.

Unser Schwerpunktthema zu den ver-
traglichen Obliegenheiten eines Ver-
sicherungsnehmers greift den Aspekt
der Versicherungs- und Risikobera-
tung auf. Das Management eines Un-
ternehmens muss daflr sorgen, dass
alle Obliegenheiten aus einem Versi-
cherungsvertrag eingehalten werden.
Sonst ist der Versicherer unter Umstan-
den im Schadenfall dazu berechtigt,
seine Leistung teilweise oder sogar
ganz zu versagen. Das soll natUrlich
nicht geschehen. ,Hatten wir das mal
friher gewusst” — dieser StoBseufzer
soll lhnen nur als Uberschrift tber un-
serem Text auf Seite 7 begegnen, nicht
bei einem wirklichen Schadenfall.

Die Aufgabe der Ecclesia Versiche-
rungsdienst GesmbH besteht darin,
als Ihr auf Dauer mandatierter Interes-
senvertreter gegenuber den Versiche-
rern aufzutreten. Das verlangt schon
per definitonem eine nachhaltige Her-
angehensweise. Doch das Gebot der
Stunde ist es, Nachhaltigkeit zu ei-
nem unternehmerischen Grundprinzip
zu erheben, um den Problemen der
Menschheit entgegentreten zu kon-
nen.

Wolfgang Haidvogel,
Geschéftsfiihrer Ecclesia
Versicherungsdienst GesmbH

Nachhaltigkeit spielt in unseren Ab-
laufen schon heute eine groBe Rolle,
gleichwohl wird die gesamte Unter-
nehmensgruppe in einem groB an-
gelegten Projekt ihre Nachhaltigkeits-
anstrengungen durchleuchten und in
eine einheitliche Strategie einflieBen
lassen. Genaueres dazu lesen Sie ab
Seite 4. Auch darin steckt der Gedan-
ke, den absolut notwendigen Opti-
mismus in Bezug auf die Lésung der
gesamtgesellschaftlichen  Probleme
auf eine solide Informationsbasis zu
stellen.

Mit der vorliegenden ,Ecclesia aktu-
ell“ méchten wir einen Teil zu einer gu-
ten Wissensbasis beitragen, auf de-
ren Grundlage Sie, liebe Leserinnen
und Leser, Entscheidungen treffen
kénnen, die Zuversicht in sich tragen.
Wir hoffen, dass Sie diese Zuversicht
durch das n&chste Jahr tragen wird.

Herzlichst lhr

Wolfgang Haidvogel



NACHHALTIGKEIT -
SCHLUSSELFAKTOR FUR EINE
LEBENSWERTE ZUKUNFT

Die Ecclesia Gruppe bindelt ihre Anstrengungen fir eine ressourcenschonende, sozial gerech-
te und 6konomisch langfristig angelegte Wirtschaftsweise.

s geht um die Umwelt, es geht
E um Menschen und es geht

um verantwortungsbewusste
Unternehmensfihrung: Die Ecclesia
Gruppe hat ein unternehmensweites
Projekt aufgelegt, in dem die bishe-
rigen Nachhaltigkeitsaktivitadten ge-
bundelt und in eine Ubergreifende
Strategie integriert werden sollen.

Nachhaltigkeit ist eines der wich-
tigsten Themen der Gegenwart und
langst zum Megatrend geworden,
auch wenn dieser zuletzt zeitweise
durch die weltweite Corona-Pandemie
und die geopolitischen Auswirkungen
des Ukraine-Konflikt Uberlagert wur-
de. Ungeachtet dessen erreichen uns
seit Jahren standig neue Meldungen
daruber, wie dringend Handlungsbe-
darf besteht, um die Erde auch far
nachfolgende Generationen lebens-
wert zu erhalten. Daher ist es sinnvoll,
sich einmal grundsétzlich Gedanken
darUber zu machen, was Nachhaltig-
keit eigentlich bedeutet.

Nachhaltigkeit — ein Begriff mit
langer Tradition

Man konnte sagen, dass das The-
ma Nachhaltigkeit so alt ist wie die
Menschheit selbst. So erkannten be-
reits viele Urvdlker, dass es fur das
dauerhafte eigene Uberleben sinnvoll
ist, der Natur nur das zu entnehmen,
was auch auf natlrliche Weise nach-
wachst.

Der Begriff Nachhaltigkeit ist im
deutschsprachigen Raum erst sehr
viel spater entstanden. Er wurde im
Jahr 1713 far die Forstwirtschaft ge-
pragt und besagt, dass in einem Wald
jeweils nur so viele Baume gefallt
werden sollen, wie durch planmaBige
Aufforstung nachwachsen kénnen. Mit
der Erkenntnis, dass nicht nur die An-
zahl der Baume endlich sind, bezog

man alle verfligbaren Ressourcen in
die Betrachtung mit ein. Eine Verof-
fentlichung, die in diesem Kontext
weltweite Aufmerksamekeit erzielte, war
die 1972 vom Club of Rome publizierte
Studie ,Die Grenzen des Wachstums®.

Die drei Dimensionen der Nachhal-
tigkeit

Wahrend sich die urspringliche Be-
deutung alleine auf die ¢kologische
Sichtweise im Sinne eines vernunf-
tigen Ressourcenverbrauchs be-
schrénkte, wird der Begriff heutzu-
tage um zwei weitere Dimensionen
erweitert: Die sogenannte soziale
Gerechtigkeit zielt auf den Ausgleich
von Interessen, die Vermeidung von
Spannungen und Konflikten sowie
eine gerechtere Verteilung des Wohl-
standes. Die ©6konomische Nach-
haltigkeit indes verlangt ein wirt-
schaftliches Handeln, das dauerhaft
so betrieben wird, dass Nachteile fur
nachfolgende Generationen ausge-
schlossen werden.

Die Agenda 2030 — Nachhaltigkeit
auf Papier gebracht

Im Jahr 2015 wurde durch die Verein-
ten Nationen die sogenannte ,Agen-
da 2030" verabschiedet. Hierbei han-
delt es sich um den wohl wichtigsten
Aktionsplan far die Menschheit. In
dieser Charta der UN sind insgesamt
17 nachhaltige Entwicklungsziele (so-
genannte Sustainable Development
Goals oder kurz ,SDGs") niederge-
legt. Vereinfacht gesagt besteht die
StoBrichtung der Agenda 2030 darin,
die Armut auf der Erde zu bekampfen,
soziale und wirtschaftliche Ungleich-
heiten zu vermeiden, den Planeten
zu schitzen sowie Frieden und Wohl-
stand fur alle Menschen zu gewéahr-
leisten. Die von den UN beschriebe-
nen SDGs lassen sich wiederum den

drei beschriebenen Dimensionen
zuordnen. Auch hier finden sich eine
okologische (Environmental), eine so-
ziale (Social) und eine 6konomische
(Economical oder auch Good Gover-
nance) Sichtweise wieder. Daher rihrt
der Begriff der ESG-Kriterien.

Vom Modell zu konkreten Zielen —
ESG ernst genommen

Die aus den 17 Entwicklungszie-
len entwickelten 169 Einzelziele fur
nachhaltige Entwicklung bilden eine
Grundlage, an denen Unternehmen
ihre eigene Nachhaltigkeitsstrate-
gie ausrichten kénnen. Es lasst sich
sagen: Je mehr ESG-Kriterien erfUllt
werden, desto nachhaltiger wirtschaf-
tet ein Unternehmen. Die nachfolgen-
de Grafik bildet beispielhaft einige
dieser Kriterien ab.
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Nachhaltigkeit als unternehmeri-
sches Prinzip

In der offentlichen Debatte hat das
Thema Nachhaltigkeit in Zusam-
menhang mit  unternehmerischer
Wirtschaftsweise insgesamt erheb-
lich an Gewicht gewonnen, seit klar
ist, dass ohne den Einbezug der
Wirtschaft alle oben genannten Zie-
le nur schwerlich erreichbar sind.

Immer mehr Unternehmen inves-
tieren in eigene Anstrengungen zur
Verbesserung der Nachhaltigkeit und
achten bei der Auswahl ihrer Ge-
schaftspartner darauf, in welchem
Umfang diese die ESG-Kriterien be-
reits erflllen. Ebenfalls von auBen
werden politische Anforderungen an
die Unternehmen herangetragen, die
den Nachhaltigkeitsgedanken forcie-
ren, beispielsweise mit Anforderun-
gen zur Taxonomie. Letztlich steigt
mit der Erfullung der ESG-Kriterien
aber auch die Attraktivitat eines Un-
ternehmens aus dem Blickwinkel der
verschiedenen  Anspruchsgruppen,
wie etwa der (potenziellen) Mitarbei-
tenden, Kunden oder einer immer
kritischeren Offentlichkeit, erheblich.

,,Neo—Okologie ist der Megatrend,
der die 2020er préagen wird wie kein
anderer:  Umweltbewusstsein  wird
vom individuellen Lifestyle zur ge-
sellschaftlichen Bewegung. Nach-
haltigkeit vom Konsumtrend zum
Wirtschaftsfaktor. Und die Klimakrise
zur Grundlage einer neuen globalen
|dentitat“, fasst das Frankfurter Zu-
kunftsinstitut diese gesellschaftliche
Veranderung zusammen. Diese Ent-
wicklung findet auch einen Widerhall
in der Versicherungswelt. Hier bilden
die Folgen des Klimawandels zum
Beispiel neue Risikofaktoren, die sich
auf das Zeichnungsverhalten der Ver-
sicherer auswirken werden. Schon
heute gibt es Versicherer, die keine
Policen mehr fur die Risiken in ihr Port-
folio nehmen, die mit der Kohlegewin-
nung und -nutzung verbunden sind.

Die Ecclesia Gruppe begruBt die De-
batte Uber Nachhaltigkeit und agiert
an vielen Stellen bereits heute auf
der Grundlage der ESG-Kriterien. So
befinden sich auf den Gebauden der
Hauptverwaltung in Detmold bereits
seit Jahren Photovoltaik-Anlagen zur



Eigenstromerzeugung; dardber hin-
aus benotigte Heizenergie und Strom
bezieht die Unternehmensgruppe
CO2-neutral. Eigene Neubauten wer-
den in ressourcenschonender Bauwei-
se ausgefuhrt. Die Ecclesia Gruppe
hat es sich zum Ziel gesetzt, schnellst-
moglich vollig klimaneutral zu sein.

Fur die Mitarbeitenden existieren zahl-
reiche Angebote zur Gesunderhaltung
— von Kochkursen zur richtigen Er-
nahrung Uber eigene Sportangebote
bis hin zu einem Bonusprogramm flr
ein gesundheitsférderndes Verhalten.

Eine gute, regelgeleitete Unterneh-
mensfuhrung (Corporate Governan-
ce) ist bereits im grundlegenden
Auftrag der Gesellschafter an die
Unternehmensgruppe angelegt. Er
lautet, das Vermogen der Kunden
bestmoglich vor Schaden zu schit-
zen. Das kann nur gelingen, wenn
nachhaltig gedacht wird. Auf die-
sem Prinzip bauen daher auch die
die Unternehmenskultur pragenden
Werte und FUhrungsgrundséatze auf.

Zudem orientiert sich die Ecclesia
Gruppe an den hohen Ansprichen
ihrer Gesellschafter bezlglich einer
auf allen Feldern nachhaltigen Wirt-
schaftsweise — Geldanlagen durfen
beispielsweise nur in Aktien oder Anlei-
hen flieBen, deren Ausgebende selbst
die ESG-Kriterien in besonders her-
ausragender Art und Weise erfullen.

In den auslandischen Gesellschaften
werden ebenfalls unterschiedliche An-
strengungen unternommen, um den
SDG-Zielen der Vereinten Nationen im
Rahmen der eigenen Moglichkeiten
nachzukommen und nachhaltige L6-
sungen zum Wohle von Umwelt, Um-
feld und Kunden zu erreichen. Die Ziele
sind dementsprechend in den Gesell-
schaften in Osterreich, ltalien, Belgien
und den Niederlanden zu einem fes-
ten Bestandteil der betrieblichen Ab-
laufe und Entscheidungen geworden.

Auch wenn es schon vielfaltige und
vorbildliche Aktivitaten auf allen Ebe-
nen gibt, hat die Unternehmensfih-
rung ein Projekt zur Bundelung der
einzelnen Nachhaltigkeitsanstrengun-

: tvMAi.t dem, Rad zur Arbeit

‘Die Untetnehmensgruppe

nierstiitzt die Mitarbeitenden
vieten Vorteile

gen aufgesetzt. Darin soll zun&chst
analysiert werden, wo die Unterneh-
mensgruppe noch Anstrengungen
vornehmen muss, in welchen Fel-
dern sie freiwilig mehr tun sollte
oder kann und in welchen Bereichen
sich das Unternehmen darldber hin-
aus mit seinen Moglichkeiten insge-
samt flr eine nachhaltige Entwick-
lung stark machen sollte. Am Ende
soll dann eine Nachhaltigkeitsstrate-
gie stehen, die einheitlich in der ge-
samten Organisation verankert wird.

Interessanterweise spielen auch hier
wiederum drei Ebenen die entschei-
denden Rollen. Denn es nutzt letzt-
lich nichts, wenn ,nur® strategisch
gedacht wird, aber weder strukturell
noch in der Unternehmenskultur ent-
sprechende Weichen gestellt werden.
Nachhaltigkeit bezieht sich damit bei
der Ecclesia Gruppe nicht nur auf
die Art der Ziele, sondern auch auf
den gewdhlten Weg der Umsetzung.

Dr. Stefan Ziegler



SCHON HEUTE AN
MORGEN DENKEN!

Die Einhaltung von vertraglichen
Obliegenheiten vor und nach
dem Versicherungsfall kann viel

Arger ersparen.

bliegenheiten — so heiBen
die Pflichten im Versiche-
rungsvertrag, die die Versi-

cherungsnehmerin oder der Versi-
cherungsnehmer zu erfillen hat. Im
Gegenzug leistet der Versicherer den
Versicherungsschutz — zwei Seiten
einer Medaille. Aber was verbindet
sich mit dem Begriff der Obliegen-
heiten, was ist gemeint, wenn von der
Einhaltung der Obliegenheitspflich-
ten die Rede ist? Die Vorgaben sind
in den Versicherungsbedingungen
und im Versicherungsvertragsgesetz
(VersV@G) geregelt.

Die Obliegenheitsverletzung stellt in
Osterreich einen wichtigen Rechtsbe-
griff dar, der aber ein genaues Hinse-
hen erfordert. Das wirft viele Fragen
auf. Die wichtigsten beantworten wir
hier.

Was bedeutet Obliegenheitsverlet-
zung?

Rein rechtlich gesehen handelt es
sich bei einer Obliegenheit nach dem
VersVG um eine Pflicht aus einem
Schuldverhéltnis. Diese Pflicht ist je-
doch nicht vom Versicherer einklag-
bar. Auch kann bei einer Obliegen-
heitsverletzung keine Regresspflicht
geltend gemacht werden. Somit hatte
also der Versicherer keinen Anspruch
auf Schadenersatz, jedoch muss der
Versicherungsnehmer im Falle einer

Verletzung der vertraglich vereinbar-
ten Obliegenheiten damit rechnen,
dass er die aus dem Vertrag beste-
henden Rechte verliert! Das bedeutet,
dass der Versicherer die Leistung aus
dem Vertrag verweigern kann.

Welche Arten der Obliegenheits-
verletzung gibt es?

Man unterscheidet zwischen ver-
schiedenen Formen von Obliegenhei-
ten. Obliegenheiten vor Schadenein-
tritt sind Vertragspflichten, welche als
Pravention zur Schadenvermeidung
eingehalten werden mdissen. Eine
Gefahrerhéhung in der Leitungswas-
serversicherung wéare beispielsweise
die Nichteinhaltung der sogenannten
72-Stunden-Klausel. Diese besagt,
dass der Hauptwasserhahn abzudre-
hen ist, wenn das versicherte Gebau-
de langer als 72 Stunden unbewohnt
ist. Auch die Einhaltung von Sicher-
heitsanweisungen wie Brandschutz-
vorschriften gehoren zu dieser Form
von Obliegenheiten.

Die Obliegenheiten nach Scha-
deneintritt sollen das AusmalB des
Schadens im Nachhinein so gering
wie moglich halten. Die Pflicht zur
unverzuglichen — Schadenmeldung,
die Mitwirkungspflicht an der Scha-
denaufklarung sowie die Schaden-
abwendungs- und Schadenminde-
rungspflicht sind wichtige Pflichten,

um den Versicherungsschutz nicht
zu geféhrden.

Was kdnnen die rechtlichen Folgen
einer Obliegenheitsverletzung
sein?

Eine Folge kann ein auBerordentliches
Kindigungsrecht des Versicherungs-
vertrages durch den Versicherer sein.
Das VersVG sieht im Falle einer nicht
schuldhaften Obliegenheitsverletzung
sowie bei unbeabsichtigter Gefahrer-
héhung bereits ein auBerordentliches
Kandigungsrecht mit einer Frist von
nur einem Monat vor. Bei schuldhaf-
ter und mutwilliger Gefahrerhthung
besteht sogar das Recht der fristlosen
Kindigung und damit der sofortigen
Leistungsfreiheit des Versicherers.

Eine vorsatzliche Obliegenheitsverlet-
zung fuhrt immer zu einer Leistungs-
freineit des Versicherers. Handelt der
Versicherungsnehmer indes grob
fahrlassig, besteht die Leistungsfrei-
heit nur dann, wenn die Verletzung
der Obliegenheit einen unmittelbaren
Einfluss auf die Entstehung des Scha-
dens hatte.

In welchem Umfang ist der Versi-
cherer bei einer Obliegenheitsver-
letzung leistungsfrei?

In der Reform des VersVG im Jahre
1994 wurde das sogenannte ,Alles-



oder-nichts-Prinzip“ auBer Kraft ge-
setzt. Unter der bis dahin gultigen
Gesetzeslage musste der Versicherer
bei grober Fahrlassigkeit in Zusam-
menhang mit einer Obliegenheitsver-
letzung nicht leisten. Heute gilt eine
Quotenregelung, welche die Harte
der Leistungsfreiheit enorm mildert.
Der Versicherer wird demnach an-
gehalten, die Leistung in einem der
Schwere des Verschuldens entspre-
chenden Verhaltnis zu klrzen. In der
Praxis ist die Ermittlung der tats&chli-
chen Kirzung allerdings ziemlich pro-
blematisch, und auch in der gultigen
Regelung bleibt dem Versicherer die
Moglichkeit, die komplette Leistung
Zu verweigern.

Die Obliegenheiten der einzelnen Ver-
sicherungssparten sind sehr facetten-
reich. Zur Veranschaulichung haben
wir Ihnen einige klassische Beispiele
aus dem t&glichen Leben herausge-
sucht:

Einbruchdiebstahlversicherung

In  der Einbruchdiebstahlversiche-

rung gehort das gekippte Fenster zu
den ,Klassikern® unter den Obliegen-
heitsverletzungen. In der Praxis wird

Quellen:
https.//www.jusline.at/gesetz/versvg/paragrat/é
https.//www.prettl.de/aktuell/artikel/versicherungsvertragsrecht-vvg-reform-bedingungsanpassung-art-1-abs-3-egvvg-al-
les-oder-nichts-prinzip-obliegenheitsverletzung-herbeifuehrung-des-versicherungsfalles-unwirksamkeit-nicht-angepass-
ter-klauseln-38.html

oftmals unterschieden, ob das Fens-
ter fur den Einbrecher tats&chlich er-
reichbar war oder nicht.

Kfz-Versicherung

Im Bereich der Kfz-Versicherung ge-
hort die Aufklarungspflicht zu einer
der wichtigsten Obliegenheiten. Wer
nicht ordnungsgemaB die Vorschrif-
ten befolgt, buBt zum Beispiel in
der Kfz-Kaskoversicherung mit dem
Wegfall des Versicherungsschutzes.
In der Kfz-Haftpflichtversicherung
kann es zudem passieren, dass der
Versicherer von dem Versicherungs-
nehmer eine Regresszahlung fordert,
wenn der Aufklarungspflicht nicht ord-
nungsgemal nachgegangen wurde.

Haftpflichtversicherung (Privathaft-
pflicht, Hundehalterhaftpflicht, Be-
triebshaftpflichtversicherung etc.)

Wird in der Haftpflichtversicherung
ein Anspruch gegen den Versiche-
rungsnehmer erhoben, zum Beispiel
in Form eines Gerichts- oder Ermitt-
lungsverfahrens, muss der Versi-
cherungsnehmer umgehend seiner
Melde- und Informationspflicht nach-
kommen und dies dem Versicherer

anzeigen. Der Versicherer muss die
Maoglichkeit haben, fristgerecht han-
deln zu kénnen.

Krankenversicherung

Obliegenheitsverletzungen in  der
Krankenversicherung  waren  bei-
spielsweise Handlungen, die der
Genesung oder Besserung einer
Krankheit hinderlich sind. Der Ver-
sicherungsnehmer ist im Sinne der
Schadensminderung verpflichtet, sol-
ches Verhalten zu unterlassen.

Welche Obliegenheiten genau Ihren
Versicherungsvertrag betreffen, st
von den zugrundeliegenden Versiche-
rungsbedingungen abhangig.

Wichtig ist es jedoch zu wissen, dass
Sie durch die Beachtung der Oblie-
genheitsvorschriften  unangenehme
Diskussionen mit dem Versicherer im
Schadenfall vermeiden kénnen.

Das Ecclesia-Team beantwortet Ihnen
gern jegliche Fragen zum Thema Ob-
liegenheiten. Sprechen Sie uns an.

Melanie Steuerer

Alle Vorschriften miissen beachtet

werden: die gesetzlichen genauso wie

die aus dem Versicherungsvertrag.



GemaB einer aktuellen Statistik des Os-
terreichischen  Versicherungsverban-
des kamen in der Saison 2019/2020 in
Osterreich 80.668 Wildtiere nach einer
Kollision mit einem Fahrzeug zu Scha-
den. Das entspricht einem Wildunfall
ca. alle sieben Minuten. Solche Unfal-
le kédnnen zu schweren Verletzungen
oder sogar zum Tod des Fahrzeug-
fuhrenden und/oder der Mitfahrenden
fUhren. Trifft ein Pkw zum Beispiel mit
einer Geschwindigkeit von 60 km/h
auf einen Rehbock, wirkt ein Aufprall-
gewicht von fast einer Tonne auf das
Fahrzeug ein.

Statistisch gesehen ereignen sich die
meisten Wildunfalle in Niederdster-
reich (knapp 42 Prozent), gefolgt von
Oberdsterreich und der Steiermark.

Richtiges Fahrverhalten

Daher ist es also besonders wichtig,
sein Fahrverhalten in Wildwechselzo-
nen anzupassen. Warnschilder vor
Wildwechsel sollten ernstgenommen
werden. Denn in der Da&mmerung und
der Dunkelheit werden Wildtiere oft
erst sehr spéat gesehen. Wir empfeh-
len, das Tempo zu reduzieren und ge-
ndgend Abstand zu vorausfahrenden
Fahrzeugen zu halten, um Auffahrun-
falle zu vermeiden. Befindet sich ein
Reh, Hirsch oder Wildschwein bereits
auf der StraB3e, sollte das Fernlicht ab-
geblendet werden und mit der Hupe
auf sich aufmerksam gemacht wer-
den. Fahrerinnen und Fahrer sollten

Ausweichmanoéver vermeiden, denn
diese sind oft deutlich riskanter als
eine Kollision mit einem Wildtier. Ach-
ten Sie darauf, dass viele Wildarten
Rudeltiere sind. Einem Tier auf der
StraBe kénnen noch weitere folgen.

Nach einem Wildunfall

Kommt es trotz aller Vorsicht zu einem
ZusammenstoR mit Wild, sollte die
Fahrerin oder der Fahrer kontrolliert
anhalten und erst einmal Ruhe be-
wahren. Im n&chsten Schritt muss die
Unfallstelle gesichert werden — Warn-
blinker anschalten, Warnweste anzie-
hen und das Warndreieck aufstellen.
Wenn Personen bei dem Aufprall ver-
letzt worden sind, muss Erste Hilfe
geleistet werden, wéhlen Sie gegebe-
nenfalls den Notruf. Falls das verletzte
Tier noch auf der StraBe liegt, sollte es
nicht angefasst werden. Ist das Tier
tot, kann es mit Handschuhen (Ach-
tung Tollwutgefahr) von der Fahrbahn
genommen werden, damit es kein
weiteres Verkehrshindernis darstellt.

Wenn die Unfallstelle abgesichert ist,
muss laut Paragraf 4 StVO (StraBen-
verkehrsordnung) die Polizei umge-
hend benachrichtigt werden. Diese
muss den Wildunfall bestatigen. Die
Polizei stellt eine Unfallanzeige aus,
der Jagd- oder Waldpé&chter eine Wil-
dunfallbescheinigung. AuBerdem soll-
ten Geschadigte Fotos vom Unfallort,
Tier und Fahrzeug anfertigen. Das
hilft, um der Versicherung den Scha-

den nachzuweisen, besonders wenn
weder die Polizei noch eine Jagerin
oder ein Jager rechtzeitig zur Un-
fallstelle kommen kénnen und keine
schriftliche Bescheinigung ausstellen.
Reste von Haar und Blut sollten bis zur
Klarung am Fahrzeug bleiben. Diese
Beweise sind fur die Begutachtung
wichtig. Einige Versicherer lassen
Wildschaden grundsatzlich besich-
tigen, anderen reicht die Wildunfall-
bescheinigung. Liegt diese nicht vor,
schaltet der Versicherer in der Regel
einen Sachverstandigen ein.

Regulierung des Schadens

Besteht eine Teil- oder Elementar-
kaskoversicherung fur das bei ei-
nem Unfall mit Haarwild beschéadig-
te Fahrzeug, so wird dieser Schaden
vom Versicherer ersetzt”, erlautert
Ecclesia-Kundenbetreuer Mario Ka-
rall.

Verfagt der Fahrzeughalter Uber eine
Vollkaskoversicherung — diese bietet
automatisch den Schutz einer Teil-
kaskoversicherung -, werden auch
selbst verursachte Schaden am ei-
genen Fahrzeug ubernommen. Wenn
also bei einem Ausweichmandver, um
einen drohenden Wildunfall zu verhin-
dern, das Auto beispielsweise in den
Graben oder gegen einen Baum fahrt,
so wird der Sachschaden vom Versi-
cherer reguliert.

Ann-Cathrin Ohm



JUGENDLICHE IM EHRENAMT —
UND WENN MAL WAS PASSIERT?

Das Ehrenamt wird auch als ,das Ruckgrat der Gesellschaft“ bezeichnet. Ohne ehrenamtliches
Engagement wirden in vielen Lebensbereichen grof3e Licken entstehen. Insofern ist es flr uns
alle von besonderer Bedeutung, dass sich Menschen engagieren. Dass sie das unbesorgt und
mit voller Konzentration tun kénnen, daflr sorgt im Hintergrund auch der Versicherungsschutz,
den Einrichtungen und Organisationen Uber unsere Unternehmensgruppe abgeschlossen ha-
ben. Versicherungsexpertin Regina Schneider informiert Gber Haftung und den Versicherungs-

schutz.
DIE TATIGKEIT...
hrenamt wird auch als bur-
E gerschaftliches Engagement !
bezeichnet. Eine gesetzliche ‘ ...ist freiwillig — in Abgrenzung zu

v

Definition gibt es nicht, aber es gibt vertraglich festgelegter oder ab-
einige Kriterien, die erflllt sein sollten. hangiger Erwerbstéatigkeit.

...Ist unentgeltlich — im Gegensatz zur
bezahlten Arbeit; eine Auslagenerstat-
' tung ist unbedenklich.
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Gemeinsam mit anderen Jugendli-
chen SpaB haben und gleichzeitig
etwas Gutes tun, das ist das am
héaufigsten genannte Motiv fur die
ehrenamtliche Arbeit.

-

...erfolgt fur andere — in Abgren-
zung zur Selbsthilfe, die deutlich
eigenbezogen ist.

...findet in einem organisatorischen
Rahmen statt — in Abgrenzung zu
individueller oder spontaner Hilfe-
leistung und zu informellen Systemen
wie Familie und Nachbarschaft.

T

JUGENDLICHE ENGAGIEREN SICH

Laut Bundesministerium fur Familie,
Senioren, Frauen und Jugend sind es
auch viele junge Menschen, die sich
ehrenamtlich engagieren. Hier einige
wissenswerte Fakten:

e Fast die Halfte aller Menschen unter
30 Jahren (43 Prozent) in Osterreich
engagieren sich freiwillig.

e Rund drei von zehn Jugendlichen
sind in Organisationen tatig; etwa
ein Viertel leistet (dartber hinaus)
Nachbarschaftshilfe.

e Das von jungen Menschen am hau-
figsten genannte Motiv fur ehrenamt-
liche Arbeit ist SpalB an der Tatigkeit.

15- bis 24-Jahrige engagieren sich
vor allem in folgenden Bereichen:

e Katastrophenschutz und Rettungs-
dienst: 8 bis 9 Prozent

e Sport: 8 bis 9 Prozent

e Kunst- und Kultur sowie Kirche und
Religion: 8 bis 9 Prozent

In den meisten Féllen findet dieses
Engagement innerhalb von Vereinen,
Kérperschaften oder auch gemeinnt-
zigen Gesellschaften wie zum Beispiel
in der Jugend- und Altenhilfe statt.

...erfolgt moglichst kontinuierlich —
” in Abgrenzung zu einmaliger und

kurzfristiger Hilfe.

el o
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Haftung und Versicherungsschutz

Es stellt sich fur viele die Frage, was
passiert, wenn jemand wahrend der
ehrenamtlichen Tatigkeit einen Scha-
den verursacht? Im Allgemeinen
Burgerliches Gesetzbuch (ABGB) ist
sinngemalB festgehalten, dass eine
Person, die einer anderen schuldhaft
einen Schaden zuftigt, zum Schaden-
ersatz verpflichtet ist.

Findet das ehrenamtliche Engage-
ment in Vereinen, Kirchengemeinden
etc. statt, deren Haftpflicht-Versiche-
rungsschutz wir gestaltet haben, kann
an dieser Stelle ein positives Signal
gesendet werden. Denn die von uns
gestalteten Haftpflichtkonzepte se-
hen in der Regel auch umfassenden
Versicherungsschutz fur ehrenamtlich
Engagierte vor.

Grundséatzlich besteht far die per-
sonliche gesetzliche Haftpflicht der
Ehrenamtlichen aus der Verrichtung
von vereins- beziehungsweise ein-
richtungsbezogenen Tatigkeiten
Versicherungsschutz. Das Alter des
Schadenverursachenden ist erst ein-
mal unerheblich.

Die vertraglichen Leistungen des
Versicherers sind:

e Priifung der vorhandenen
Deckung

e Prifung der Haftung dem
Grunde und der Hohe nach

e Regulierung berechtigter
Schadenersatzanspriche

e Abwehr unberechtigter
Schadenersatzanspriche

Wichtig: Eigenschéden sind nicht
versichert! Eigenschaden sind
Schéaden an personlichen Sachen
oder am Korper des Ehrenamt-
lichen und an Sachen des Versi-
cherungsnehmers.

Vorsitzlich oder fahrléssig?

Wurde der Schaden vorsatzlich ver-
ursacht oder billigend in Kauf genom-
men besteht eine Haftung, aber grund-
sétzlich kein Versicherungsschutz.

Im Falle von Fahrl&assigkeit — egal, ob
einfache oder grobe Fahrlassigkeit —
besteht eine Haftung und im Regelfall
entsprechende Deckung. Je nach Be-
dingungswerk des Versicherers, kann
die Haftung bei grober Fahrléassigkeit
jedoch abweichen.

Gibt es noch etwas zu beachten? —
Besonderheiten

Ja — insbesondere, wenn es sich um
Jugendliche im Ehrenamt unter 18
handelt.

Nach den gesetzlichen Bestimmun-
gen sind Kinder und Jugendliche bis
vor ihrem 14. Geburtstag unmundig
und somit deliktunfahig, sofern sie
zum Schadenzeitpunkt nicht die er-
forderliche Einsichtsfahigkeit hatten.
Einsichtsfahigkeit meint sinngemas:
Die Handlung und etwaige daraus
resultierende Konsequenzen kdnnen
umfénglich eingeschétzt werden.

Ab dem 14. Geburtstag sind die Ju-
gendlichen beschrankt deliktfahig. Bei
fehlender Einsichtsfahigkeit besteht
also unter Umstanden keine Haftung,
und somit kann keine Regulierung
im Rahmen des Haftpflichtvertrages
erfolgen. In diesen Féllen besteht al-
lerdings Versicherungsschutz fur die
Abwehr von Anspruchen.

Augen auf bei der Wahl der
Ehrenamtlichen

e Bei der Auswahl der ehrenamtlich
Tatigen sollte stets die Eignung fur
die Tatigkeit beurteilt werden — un-
abhangig vom Alter. Aber auch hier
bieten unsere speziellen Bedingun-
gen Schutz: Wird dem Verantwort-

lichen ein  Auswahlverschulden
angelastet (das heiBt, die oder der
Ehrenamtliche war fUr die entspre-
chende Téatigkeit nicht geeignet),
besteht Uber die Absicherungs-
konzepte unseres Unternehmens
Haftpflichtversicherungsschutz  fur
geltend gemachte Schadenersat-
zansprlche.

e Bei Jugendlichen ist der individuelle
Entwicklungsstand zu beachten.

Mogliche Schadenszenarien —
versichert oder nicht?

Zwei Beispiele:

Zur Sammlung von Spenden fur
die Flachtlingshilfe organisiert die
Kirchengemeinde einen Spen-
denflohmarkt. Die 14-jahrige Lisa
will die Aktion ehrenamtlich unter-
stltzen. Sie hilft beim Aufbau und
installiert zum ersten Mal einen
groBen Sonnenschirm. Aufgrund
der unsachgemaBen Befestigung
fallt der Schirm auf einen Besu-
cher des Flohmarktes.

Beim Abholen einer Mébelspende
fur die Flichtlingshilfe beschadigt
der 16-jahrige Tom die Zimmertulr
der Spenderin.




Besteht in diesen Féllen
Versicherungsschutz?

Versicherungsschutz far die Ehren-
amtlichen besteht! In welcher Form
die Leistung des Versicherers erfolgt
— Regulierung oder Abwehrschutz —,
ist dem relevanten Beispiel und den
individuellen Umstédnden des Scha-
denfalls vorbehalten.

Unter Umstanden koénnen die Ju-
gendlichen als deliktunfahig einge-
stuft werden. Die/der Geschadigte (=
Anspruchstellende) kann aufgrund
eines Auswahlverschuldens an die
verantwortliche Person herantreten,
(Beispielsweise: Wenn die Jugendli-
che noch nie einen Sonnenschirm auf-
gebaut hat, wurde mit Lisa die falsche
Person beauftragt). In diesem Fall ist
es ohnehin nicht erforderlich, Lisa als
Schadenverursacherin in Anspruch zu
nehmen.

Wichtig ist: Ein Schaden muss nicht
,aus der eigenen Tasche" gezahlt wer-
den, solange er nicht vorsatzlich her-
beigefuhrt wurde.

Fragen zum genauen Umfang lhres
bestehenden Haftpflichtversiche-
rungsschutzes beantworten wir lhnen
gerne!

Regina Schneider
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KEINE LOCHER IN DER LICHTKUPPEL:
SO VERHINDERN SIE HAGELSCHADEN

Im vergangenen Jahr waren Teile von Osterreich von Uberschwemmungen betroffen, in diesem
Jahr fiel nur wenig Regen, daflr bereitete die Trockenheit Probleme. Das Wetter wird extremer
— Elementarschdden nehmen zu und bauliche SchutzmalBnahmen werden wichtiger. Andreas
Iwanowicz, in unserer Unternehmensgruppe Experte flir Schadenpravention, erldutert, wie Sie

Hagelschaden richtig vorbeugen kénnen.

ei einem Superzellengewitter
B kann Hagel entstehen. Diese

extreme Wettererscheinung
besteht aus mehreren Einzelgewit-
tern, massiven Niederschlagen und
vielen Auf- und Abwinden. Das fuhrt
dazu, dass Regentropfen aus den
Aufwindbereich gefrieren und Hagel
entsteht.

Die Unternehmensgruppe stellt im
Schadenbereich eine Zunahme von
Hagelschaden in Haufigkeit und In-
tensitat fest. Es handelt sich um regio-
nal beschrénkte Naturereignisse, die
grundsatzlich nach wenigen Minuten
wieder vorbei sind. Durch die Ver-
wendung  hagelwiderstandsfahiger
Bauteile bei Neu- und Umbauten sind
unmittelbare Hagelschaden an Bau-
teilen durchaus vermeidbar, aberauch
Folgeschaden durch eindringendes
Wasser zum Beispiel durch zerstor-
te Dachkuppeln. Die Mehrkosten flr
entsprechende Bauteile liegen oft nur
im einstelligen Prozentbereich.

Das o0sterreichische Hagelregister
unterscheidet zwischen funf Hagel-
widerstandsklassen (HW) fur Bau-
teile: angefangen bei HW1 (ge-
ringer Widerstand) bis HW5 (hoher
Widerstand). HW3 bedeutet beispiels-
weise, dass das Bauteil bei einem
Hagelkorn von drei Zentimeter Durch-
messer keinen Schaden erleidet.
Unter www.hagelregister.at erhalten
Sie einen Uberblick tUber Bauteile, die
auf Hagelwiderstand gepruft wurden.

Je nach individueller Risikosituation
(baulich, regional, Anlagennutzung)
sollten folgende Bauteile auf den
Hagelwiderstand abgestimmt sein:

* Fassadenelemente
e Dachschalungen

e |ichtkuppeln

e Rollladen, Lamellen

e Solarmodule

Sonstige Schutzméglichkeiten

Lichtkuppeln: Montage von Hagel-
schutzgittern

Lamellenstore: Mithilfe elektroni-
scher Gebéaudesteuerung / Net-IT
Service kénnen diese bei sich ankun-
digenden Hagelschauern, automa-
tisch hoch- und wieder herunterge-
fahren werden. Die Fensterscheiben
selbst sind grundsatzlich unempfind-
lich gegen Hagelschlag.

Kfz im Freien: Fahrzeuge lassen sich
mittels Hagelschutznetzen auf Park-
platzen schitzen, unter diese kénnen
die Fahrerinnen und Fahrer wie in offe-
ne Garagen oder Carports fahren. Die
Netze sind auch fur ganze Fahrzeu-
greihen verfugbar.

Andreas Iwanowicz
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JENSEITS VON ALEXA ...

nehmen. Dabei i

. Digitale Helfer koimengnicht nur in den eigenen
insatz, sondern auch in

¢ -
. 2 by pirpisty® A
Lowl W TSNS

Y .

»<Alexa, schalte das Licht ein ...“ Wer das sagt, kennt den Begriff Smart Home. Er umfasst all‘
die kleinen digitalen Helfer, die sich mittlerweile in Wohnungen finden. 37 Prozent der Menschen
nutzen einer Bitkom-Studie zufolge Smart-Home-Anwendungen. Auch in Unternehmen sind

die cleveren Assistenten auf dem Vormarsch. Neben vielen Erleichterungen bringen Sie jedoch

auch einige Risiken mit.

Klangschéne Namen haben die
Smart-Home-Anwendungen in Unter-
nehmen zumeist nicht. Sie héren eher
auf so profane Begriffe wie Gebau-
deleittechnik. Manchmal allerdings
zeigen die Ingenieure hinter diesen
Anwendungen auch ihre musische
Ader. So wird beispielsweise das Digi-
tal Adressable Lighting Interface, also
die digitale Steuerung von lichttech-

nischen Betriebsgeraten, DALI abge-
kurzt. Sicher etwas surreal, aber pas-
send; gilt doch der spanische Meister
als einer der schillerndsten Kunstler
des 20. Jahrhunderts ...

Smarte Technologien steuern Klima-
anlagen, Verschattung, Licht, Hei-
zung und anderes mehr. Damit bieten
sie viele Moglichkeiten, liefern aber

— &hnlich wie Smart-Home-Technik
zuhause — potenzielle Einfallstore fur
Cyberkriminelle, die sich tUber Sicher-
heitslicken in diesen Netzwerken
moglicherweise Zugang zu wichtigen
Systemen verschaffen. ,Viele dieser
loT-Gerate (loT: Internet of Things,
d. Red.) sind an das Internet ange-
schlossen. Deshalb gelten fur sie
dieselben Risiken wie bei anderen



internetfahigen Geraten, also zum
Beispiel Computern oder Smartpho-
nes”, schreibt das Bundesamt fur die
Sicherheit in der Informationstechnik
(BSI) auf seiner Internetseite Uber
die Smart-Home-Technologie. Schon
2013 wurde in den USA das Kunden-
managementsystem einer Einzelhan-
delskette gekapert — die Eindringlin-
ge kamen in den Besitz von Millionen
Kundendaten, weil sie die Schwach-
stelle im Betriebssystem der Klima-
technik gefunden hatten.

Systemsicherheit immer mitdenken

Was fur das traute Heim gilt, sollte ftr
das Unternehmen erst recht gelten:
,Das Thema Systemsicherheit soll-
te immer mitgedacht werden®, sagt
Frank Schultz, stellvertretender Leiter
des Cyberteams in unserer Unterneh-
mensgruppe.

Das Internet der Dinge (IoT) ist ein
Begriff, der im Gegensatz zur Indus-
trie im Gesundheitswesen und in der
Sozialwirtschaft vielleicht noch nicht
Uberall gelaufig ist, aber IoT ist auch
in diesen Wirtschaftsfeldern beileibe
kein Neuland mehr. Zentrale Steue-
rung der Haustechnik, Fernwartung
und andere Anwendungen sind gang
und gabe, vielerorts wird sogar deut-
lich mehr Netzwerktechnik eingesetzt.

Tipps

Vorbeugung ist natdrlich immer
besser als Schadenregulierung.
Das BSI hat fur die Nutzerinnen
und Nutzer der smarten Technolo-
gien eine Reihe von Tipps zusam-
mengestellt. Sie wenden sich zwar
im Wesentlichen an Eigenheimbe-
sitzer, aber grundsatzlich sind die
Hinweise Uberall anwendbar, wo
es um smarte Technologien geht.

Aktuelle Software und
Sicherheitsupdates

Achten Sie darauf, dass der Herstel-
ler eines loT-Gerétes Software- und
Sicherheitsupdates bereitstellt und
erkundigen Sie sich, ob und wie die
Updates vorgenommen werden. Si-
cherheitsfunktionen mussen stets
aktuell gehalten werden.

Ein Beispiel sind fahrerlose Transport-
systeme fUr Essen, Getranke, Proben
oder Sterilgut. Die Sicherheit wird bei
diesen Systemen groBgeschrieben;
Hersteller weisen in Internetveroffent-
lichungen darauf hin, dass zum Bei-
spiel Serverarchitekturen mehrfach
redundant angelegt sind, damit auch
physikalische Risiken wie ein Brand
im Serverraum das System nicht zum
Stillstand bringen kénnen.

Netzwerkbasierte Loésungen mit Ver-
bindung ins Internet, um zum Beispiel
eine Fernwartung zu ermoglichen,
finden auch an anderer Stelle Einzug
in die Unternehmen des Gesund-
heitswesens und der Sozialwirtschaft.
Wenn Sanierungen anstehen oder in
alter Geb&udesubstanz keine kabel-
gestltzten Netzwerke hergestellt wer-
den kénnen, weil schlicht die Méglich-
keiten dafdr nicht gegeben sind, sind
WLAN-Verbindungen eine Option. Die
anstehende Digitalisierung vieler Be-
reiche durfte diese Entwicklung weiter
beschleunigen.

,Cybersicherheit ist das A&O an die-
ser Stelle, denn mit einer groBflachi-
gen Vernetzung wachst auch die Zahl
der moéglichen Angriffspunkte”, sagt
Anja Moldehn, Technologiemanage-
rin des Centrums Industrial IT (CIIT),
zur Frage, welche Risiken die oft als

Passwortschutz

Oftmals sind an das Internet ange-
schlossene Gerate wie beispielswei-
se Drucker nur durch Standardpass-
worter geschuitzt. Hier kann ein
Einfallstor fur Schadsoftware lauern.
Setzen Sie daher beim ersten An-
schlieBen eines neuen loT-Gerates
ein eigenes, individuelles Passwort.
Es sollte aus GroB- und Kleinbuch-
staben bestehen, aus Ziffern und
Sonderzeichen und mindestens acht
Zeichen lang sein — je langer desto
besser.

Segmentierte Netze

loT-Geréate sollten in einem separa-
ten WLAN-Netz betrieben werden,
das keinen Zugriff auf sensible Ge-
rate wie beispielsweise Computer,
Tablets oder Smartphones hat.

Industrie 4.0 bezeichnete Vernetzung
von Geraten und Maschinen mit sich
bringt. Technische und organisatori-
sche IT-Sicherheit gehéren dabei fur
die Ingenieurin zu den entscheiden-
den Punkten. Sie sagt aber auch: ,Un-
term Strich ist das groBte Risiko, dass
wir die Chancen nicht sehen, die in
der digitalen Transformation stecken.*
Das gesamte Interview mit der Tech-
nikerin ist auf dem Newsblog deas.
news unseres deutschen Schwester-
unternehmens deas Deutsche Asse-
kuranzmakler GmbH zu finden.

Unterm Strich mUssen also die IT-Risi-
ken beim Einsatz der stummen Helfer
genauso berlcksichtigt werden wie
bei anderen [T-Technologien, muss
die Gebaudeleittechnik ebenfalls Ein-
gang in das IT-Managementsystem
finden. Letztlich muss auch hier das
Thema Risikotransfer auf den Versi-
cherungsmarkt geprtft werden. Un-
sere Unternehmensgruppe halt Lo-
sungen bereit, die darauf ausgerichtet
sind.

Thorsten Engelhardt

Physikalische Sicherheit

Achten Sie darauf, dass Fremde
keinen Zugriff auf die Gerate selbst
erhalten und USB sowie LAN-An-
schltisse nicht frei zuganglich
sind. Achten Sie auch auf Sicher-
heit vor Gefahren wie Feuer, Was-
ser oder Uberhitzung.

Bewusster Einsatz

Setzen Sie loT-Gerate bewusst
ein und fuhren Sie sich vor
Augen, welche Daten damit ge-
sammelt, genutzt, geteilt und wo
sie gespeichert werden. So kon-
nen sie ermitteln, welche poten-
ziellen Risiken mit dem Gerat ein-
hergehen und ob Sie bereit sind,
diese zu tragen.

17



18

,PUNKT.DOC*

HAT KEINE ZUKUNFT MEHR

Dokumente aus veralteten Office-Versionen
bergen Gefahren fur die IT-Sicherheit

ffice-Anwendungen wie
O Word, Excel oder PowerPoint

sind die am weitesten verbrei-
teten Computerprogramme. Laut ,Sta-
tista" nutzen 85 Prozent der Unterneh-
men diese Standard-Software. Aber
immer noch gibt es Anwender, die
sehr alte Versionen dieser Programme
in Betrieb haben. Die damit erzeugten
Dokumente kénnen geféhrlich fur die
IT-Sicherheit sein und werden deshalb
haufig nicht mehr akzeptiert. Henning
Weibezahl, IT-Sicherheitsbeauftragter
der Ecclesia Gruppe, erklart, was es
damit auf sich hat.

Die fraglichen Dokumente sind an der
Endung zu erkennen. Hinter dem Da-
teinamen steht ein .doc, ein .xIs oder
ein .ppt. Diese Endungen oder Suffi-
xe kennzeichnen Dokumente, die mit
Office-Software erzeugt worden sind,
die vor 2007 aktuell war. Seitdem en-
den Dokumente auf .docx, .xIsx oder
pptx. ,Seit 15 Jahren sind also die-

se alten Office-Versionen nicht mehr
Standard®, fasst Henning Weibezahl
zusammen.

Aber gleichwohl sind sie immer noch
in Gebrauch. Ganz besonders bei
komplexen Excel-Tabellen-Systemen
scheuen sich Anwender, eine Umstel-
lung vorzunehmen, weil méglicherwei-
se die Funktionen der Tabelle nicht
komplett erhalten werden kénnen und
eine Wiederherstellung fur die Nutze-
rin oder den Nutzer schwierig ist. Ge-
rade an der Schnittstelle von Ehrenamt
zu Hauptamt kommt so etwas vor: Eine
engagierte ehrenamtlich tatige Person
pflegt seit vielen Jahren eine bestimm-
te Aufstellung in einer Excel-Tabelle.
Das Dokument ist aber von jemand
anderem angelegt worden, und das
eigene Wissen Uber das Programm
reicht nicht aus, um eine neue Tabel-
lenkalkulation zu schaffen. Also wird
weiter mit der seit langem veralteten
Version gearbeitet.

Gefahrliche Miniprogramme

IT-Sicherheitsspezialist Henning Wei-
bezahl hat dafir durchaus Verstand-
nis, aber die Sicherheitsbedenken
Uberwiegen. Denn in diesen alten Do-
kumenten kénnen gefahrliche Minipro-
gramme versteckt sein. Er erklart: ,In
die Dateien der alten Office-Program-
me kénnen sogenannte Makros oder
Skripte eingebettet sein. Das sind klei-
ne Programme, die auf das Betriebs-
system des Rechners zugreifen, auf
dem eine solche Datei gedffnet wird.
In diesen kleinen Programmen kann
Schadsoftware enthalten sein, die
zum Beispiel anderen Schadprogram-
men den Zugang zu dem Computer
und damit auf das Netzwerk dahinter
ermdglicht.”

Davon muss der Verfasser der Datei
gar nichts wissen. Er selbst ist auch
nicht Ziel der Attacke, sondern trans-
portiert den PC-Parasiten einfach un-



wissentlich. ,Das Problem liegt beim
Empféanger. Deshalb werden alte Of-
fice-Dokumente von den aktuellen Si-
cherheitsbarrieren und Firewalls der
IT-Netzwerke abgewiesen®, erganzt
Henning Weibezahl. ,Auch unser
Netzwerk in der Ecclesia Gruppe lasst
Anhé&nge in den alten Office-Formaten
nicht mehr passieren.”

In einer der jungsten Cyber-Angriffs-
wellen spielten diese alten Office-Da-
teiformate eine groBe Rolle. Sie waren
als Anhang enthalten und 6ffneten wei-
teren Schadprogrammen den Weg ins
Netzwerk oder verbreiteten die in ihr
gelagerten Schadprogramme gleich
direkt auf den betroffenen Computern.

Die Quintessenz: Die wirklich schon
sehr alten Versionen von Word, Pow-
erPoint, Excel sollten ausgemustert
werden. Wer weiterhin ungehinderten
Datenverkehr nutzen will, muss auf die
neue Version aufrtsten. ,Die alten Pro-
gramme sind mittlerweile meilenweit
von sicheren Anwendungen entfernt®,
drickt es Henning Weibezah! aus.
Denn der Hersteller Microsoft bietet
schon seit Jahren dafur keine regel-
méaBigen Sicherheitsupdates mehr an.
~Aktuelle, geupdatete Software ist die
beste Vorsorge vor PC- und Cyber-
schéden.” Bei Unternehmen verlangt

schon die Verpflichtung zu einem ord-
nungsgemaBen [T-Betrieb, die Soft-
ware aktuell zu halten.

Sicherheitsupdates sind eine
Versicherungsauflage

Diese Verpflichtung machen in der
Regel auch Cyberversicherungen zur
Auflage, denn der Versicherungsneh-
mer tragt die Verpflichtung zur Minde-
rung des Risikos. Das bedeutet, dass
der Versicherungsnehmer, je nach
der genauen Definition dieser Oblie-
genheit in den Bedingungen, alles
daftr tun muss, das ein Schadenfall
moglichst erst gar nicht eintritt. Frank
Schultz, Experte fur Cyberversicherun-
gen in unserer Unternehmensgruppe:
,Zu allen Cyberversicherungen gibt es
die Verpflichtung, dass der Versiche-
rungsnehmer ein Patch-Management
sicherzustellen hat. Dies bedeutet,
dass eine zeitnahe Installation von
Sicherheitsupdates und -patches ge-
wahrleistet werden muss. Und genau
hier liegt der Hase im Pfeffer — die
alten Office-Produkte haben ihr Le-
bensende erreicht. Fur die Program-
me werden somit gar keine Updates
mehr zur Verfugung gestellt. Insofern
kann der Versicherungsnehmer seiner
Verpflichtung zum Patchmanagement
gar nicht mehr nachkommen.” Wenn

es nachweislich durch die alten Pro-
gramme zu einem Schadenfall kom-
me, der auf eine nicht mehr geschlos-
sene Sicherheitsllicke zurtckzufthren
sei und damit im direkten Zusammen-
hang stehe (Kausalitat), kénne sich
der Versicherer auf eine Obliegen-
heitsverletzung berufen.

In welcher Form diese Obliegenheits-
verletzung Konsequenzen flr den
Versicherungsnehmer hat, hangt von
den vertraglichen Regelungen ab. Es
ist nicht ausgeschlossen, dass bei
einer derartigen Obliegenheitsver-
letzung der Versicherer von seiner
Leistungspflicht frei ist und gegebe-
nenfalls der Versicherungsnehmer auf
dem gesamten Schaden sitzen bleibt.

Einfach ,,umschalten”

In einer aktuellen Version der Of-
fice-Software lassen sich die alten
Dokumente einfach 6ffnen und dann
unter der neuen Version wieder ab-
speichern.  Aktuelle  Dateiformate
lassen sich an den Endungen .docx,
.pptx oder .xlsx erkennen. ,Aber ge-
rade bei umfangreichen, komple-
xen Excel-Tabellen ist es sicher von
Vorteil, die Funktionen nach dem
Neu-Abspeichern einmal zu priufen®,
rat Henning Weibezahl.

Thorsten Engelhardt

Damit die Cyberversiche-
rung im Ernstfall greift,
sollten Unternehmen die
Obliegenheiten des
Versicherers beriicksichti-
gen. Dazu gehort es auch,
keine veralteten Office-Ver-
sionen zu verwenden.
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Interessenvertreter in allen Versicherungsangelegenheiten der Kirchen

Wir analysieren den individuellen Absicherungs- v Versicherungs- und Risikoberatung
bedarf lhrer Einrichtung, kaufen den dafdr not- v' Versicherungseinkauf
wendigen Versicherungsschutz zu besten Bedin- v" Vertragsbetreuung

gungen ein und sind auch an lhrer Seite, wenn ein
Schaden eingetreten ist.
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